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Alcance el maximo rendimiento como MSP
con una RMM nativa, segura y con tecnologia de IA integrada
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Detalles de las funciones:

= Descubrimiento de dispositivos con Device Sense ™

m (Qtras funciones de administracion de recursos

= FEvaluacion de vulnerabilidades y administracion de parches

= Supervision de sistemas y hardware

= (Generacion de scripts asistida por IA

= Despliegue de software con DeployPilot™

= Escritorio remoto y asistencia a distancia
= Gestion del estado de la seguridad de Microsoft 365

= (QOtras funciones
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Problemas habituales al administrar recursos hoy en dia

, Sobrecarga de tareas
manuales

Administracionde TI
reactiva

Fatiga por alertas

* Problemas al administrar
parches

Acronis

S Escasez de talento y costes laborales

Aumento de las ciberamenazas y de los ataques
de cadena de suministro

/ Cumplimiento de las normativas y de las exigencias

==~ de los ciberseguros

]
>

g

Entorno diversificado en multiples herramientas

&, fibertel
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Acronis RMM

Alcance el maximo rendimiento con una RMM nativ
segura y con tecnologia de |A integrada

[ Integracion nativa con ciberseguridad
y proteccion de datos en una sola consola

[ Enfoque que da prioridad a la seguridad
con funciones exclusivas de seguridad

[ Automatice todo, con tecnologia de IA
y aprendizaje automatico

Acronis » - 6



Incluye todo lo que necesita para ofrecer servicios de
administracion de Tl superiores, mejorar el estado de la seguridad
y aumentar el rendimiento de los técnicos

Administracion de activos Seguridad y cumplimiento Supervision y respuesta

Device Sense™ para el descubrimiento Evaluaciones de vulnerabilidades = Supervision de sistemas y hardware con

de dispositivos* = Administracién automatizada alertas configurables

= |nventario de hardware* de parches = Deteccién de anomalias basada
en aprendizaje automatico

= |nventario de software = Supervision del firewall y del software
= Seguimiento de la geolocalizacién de los antimalware = Acciones de respuesta automatica
dispositivos.
Automatizacion de tareas Soporte remoto
= Generacion de scripts asistida por IA. = Escritorio remoto y asistencia a

» DeployPilot™ para el despliegue distancia de primer nivel, integrados

de software. = Acciones rapidas y remotas

&, fibertel
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Alcance el maximo rendimiento

mediante la automatizaciony lalA

Objetivos Cdémo conseguirlo

= Aumente el nimero de endpoints gestionados por técnico. = Ponga en piloto automatico lo siguiente:
. . - * Evaluacion de vulnerabilidades y administracion de parches
Sin necesidad de contratar personal adicional: y P

. - e Descubrimiento en lared
= Ofrezca mas servicios.

. , . , » Acciones de respuesta ante incidentes
= Atienda a mas usuarios. {

- . * Administracion de sistemas mediante la gestion de scripts
= Administre mas recursos.

* Despliegue de software

» Correccion de riesgos de seguridad para Microsoft 365

= Reduzca la sobrecarga de alertas con deteccion de problemas
basada en aprendizaje automatico.

= Acelere la creacion de scripts con la generacion de scripts basada
enlA.

ACI’OI’]IS © Acronis 2024 7



Una unica consola y un solo agente para todo RMM

RMM

Supervision
de sistemas Escritorio remoto
y hardware

Descubrimiento de
dispositivos

Acciones de
respuesta
automatica

Evaluacion de
vulnerabilidades

Asistencia a
distancia

Administracion de Despliegue de
parches software

@, fibertel
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Las integraciones nativas mejoran la proteccion,

la fiabilidad y la eficacia

Las integraciones incorporadas entre Acronis RMM
y otros servicios de Acronis permiten funciones y sinergias exclusivas.

RMMy EDR/XDR

En la vista "Incidentes" de XDR, puede aplicar
parches a los equipos afectados para evitar
futuros ataques, corregir los ataques mediante
generacion de scripts asistida por IA, y acceder
de forma remota a los equipos afectados para
investigar los incidentes.

Cuando despliegue software, realice analisis
automaticos para detectar malware y
comprobaciones de firma digital.

Supervise el estado del software antimalware
y del firewall.

Garantice la generacion segura de scripts con
autodefensa frente a amenazas.

Acronis

RMM + copia de seguridad y

recuperacion ante desastres

= Realice copias de seguridad de los
sistemas automaticamente antes
de implementar parches mediante la
aplicacién de parches a prueba de fallos.

= Aplique parches y actualizaciones de
software automaticamente después
de recuperar el sistema a partir de una copia
de seguridad.

= Gestione de forma proactiva los fallos de
hardware con supervision del estado del
hardware basada en aprendizaje automatico
y funciones de recuperacién ante desastres
en la nube.

RMMY PSA

= Simplifique la facturacién para todos los
servicios de administracién de endpoints.
Combine los cargos por usar el software de
Acronisy los costes de mano de obra en una
sola facturay ofrezca opciones de
facturacion flexibles a los clientes.

= Resuelva tickets con mayor rapidez:
gestione tickets y alertas, conéctese
de forma remotay resuelva problemas, todo
desde una sola consola.

&, fibertel
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MEsSAGING MALWARE MOBILE
ANTI-ABUsE WORKING GROUP

Enfoque o!e Acronis con prioridad NS 2 .
a la seguridad :

PROTECTION .
MACOS APPROVED

Business Security

“

DEC 2022

oL SE LABS

= Firme compromiso con la innovacion en ciberseguridad: a partir de la creacién de su equipo

de ciberseguridad en 2014, la ciberseguridad en Acronis ha evolucionado desde la AAA o ‘C/O;}gcurity
introduccidon de Acronis Active Protection en 2017 hasta Acronis XDR en 2024. SEPTENBER2024 "aﬂa//,’ance

ENTERPRISE ADVANCED SECURITY

= Seguridad de ciclo completo: implementa controles administrativos, fisicos y técnicos

rigurosos basados en las normas ISO/IEC 27000 y en el marco del NIST. @
(1O m oPswaT
= Desarrollo de codigo seguro: integra la seguridad en el proceso de desarrollo de software exorona pocucr | o ssness
mediante el marco del Ciclo de vida de desarrollo de software seguro Certified A

(S-SDLC), asi como formacién continua en seguridad destinada a los desarrolladores.

= Cumplimiento riguroso: se adhiere a las normativas y reglamentos globales del RGPD y de la
HIPAA, lo que garantiza el cumplimiento normativo en todas las operaciones.

' ISO Y
[ NS
27001:2013

= Medidas de privacidad avanzadas: prioriza la proteccién de datos y se alinea con las pautas
internacionales en materia de privacidad y tratamiento seguro de informacién de identificacién

personal (PII).

&, fibertel
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Funciones de seguridad de Acronis RMM '

Generacion segura Almacenamiento seguro

de scripts de credenciales

= Ejecucion de scripts con autodefensa (los = Elalmacén de credenciales integrado
componentes de generacion de scripts permite almacenar credenciales de forma
cugntan conla protecglon de la tecnologia Supervisién de software seguray utilizarlas tanto para ejecgtar scripts
antimalware de Acronis). de seguridad com,o para con_ect_arse a otros equipos a

= Autenticacién de doble factor para aprobar la través del escritorio remoto.
creacion de nuevos scripts de producciony = Supervision continua de los estados del
modificar los existentes. software antimalware y del firewall.

= Registro de auditoria: se registran todas las
operaciones de los scripts y se les puede
realizar un seguimiento.

Despliegue seguro Servicios de seguridad

de software en la misma consola

= Comprobaciones de firmas digitales. = |ntegracion nativa con Acronis XDR,
= Analisis antimalware de paquetes. antiransomware, antimalware, seguridad del
correo electrénicoy DLP.

= Ofrezca estos servicios desde la misma
consola.

Acronis © Acronis 2024 11
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Descubray proteja todos los l

endpoints de la red con Device Sense ™

Device Sense ™ es nuestra ultima tecnologia de descubrimiento pasivo de dispositivos
que le permite descubriry proteger los endpoints de los clientes de forma ininterrumpida.

= Detecte todos los dispositivos, desde servidores y estaciones de Acronis < Local network ® ©®

Cyber Protect Cloud

trabajo hasta smartphones, tablets y dispositivos de conexién a
redes virtuales como routers, switches e impresoras.

PM_Partner

al

= Filter Search Q Loaded: 77 / Total: 77

®

Devices without agent

£ pm_1 ~

Ly H HH H 4 ¢ Active Directory Incover unknown devices with active scan X
= |dentifique estos dispositivos y obtenga informacion detallada @ vowone @ ! Knovin devices wih act ¥
Transform unknown devices into known assets. Run an active
SObre el.l.OS, lo que garantlza una gestlon de InventaI’IOS prec'sa y E; Local network ~ scan for comprehensive data collection and identification &
L’ltll_ Q DEVICES 1035112.0/22 Learn more &
. . L. . . All machines -
= Proteja todos los recursos informaticos de inmediato y a gran B vanuel/ From tex e Neme Manfectur.- 17 addr.. &
H sae . Machines with agents
escala: instale agentes automaticamente e implemente planes de () oesicrop seoncs vhwere 1035112110
proteccién. ® Bxclusions El WIN-VBOST8HIG48 VMware 10.35.112.149
rge o . - . @ DESKTOP-BB7TLR9 VMware 10.35.112.144
= Lleve a cabo analisis pasivos continuos para obtener una lista
. . L. Discovered devices e Eil WIN-DOCVEHVQITP VMware 10.35.114.82
completay actualizada de todos los dispositivos.
Data protection map @ fiatvirtual-machine VMware 10.35.112.130
= Lleve a cabo analisis activos bajo demanda para recopilar datos [ sanacevent @ oeskrop-comro Vidware 103511483
detallados sobre los dispositivos. cred by cronis ryoac i ] win-srRRs200558 Viware 103511454

ACI’OI’]IS © Acronis 2024 13



Automatice todos los aspectos del despliegue
de software y la administracion de parches
\ [ NUEVO.

Desinstalacion Repositorio

g NUEvo |
Aplicacion de parches y ..
actualizaciones de versiones nstataeion
Vi
Andlisis de vulnerabilidades Inventario |

: & fibertel
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Centralice y automatice el despliegue de software en todos los
entornos de sus clientes gracias a DeployPilot™

El despliegue de software en Acronis RMM permite a los administradores de Tl gestionar despliegues de
forma remotay a gran escala.

= Exclusivo: cree repositorios de software que incluyan tanto paquetes

probados por Acronis, procedentes de una biblioteca seleccionada My packages ® e
de aleCaClOneS de uso general: como paqUEtes de deSpllegUe 2 Filter  Q Search Total storage used: 25.74 MB/5GB  View software deployment plans ' Add packagek
personalizados.
Name 1 Version Vendor Digital signature ... Operating system System ... Package size el
= Repositorios centralizados tanto para varios clientes como para — e - — o - T
Cllentes IndIVIduales' Adobe Reader 24.002.20857 Adobe Verified Windows x32 306.3 MB
n Exclusivo: garantice la seguridad con Comprobac|0nes automa’t|cas de Arcinstaller 1.3.0.0 Arcinstaller Verified Windows Universal inst... 1.87 MB
firmas digitales y analisis antimalware de paquetes. CCleaner 6.26.0.11169 Piriform Soft... Verified Windows 64 7245 MB
. . . . . oy Chrome Always latest Google Verified Windows x64 110.57 MB
= Active el despliegue remoto masivo de software en varios dispositivos e ¢
de dlfel’enteS UblcaCioneS Slmulténeamente. DB Browser for... 3122 SQ Lite © Failed Windows Universal inst... 17.2 MB
GoogleDrive Always latest @ Google LLC Verified Windows x64 183.6 MB
= Automatice el despliegue con opciones flexibles para instalaciones
. . . Notepad++ 8.6.1 Don Ho Verified Windows Universal inst... 4.62 MB
planificadas, recurrentes y activadas mediante eventos.
PDF24Creator 11.18.0 geek softwar... ® Verified Windows x64 446.7 MB
= Garantice el cumplimiento normativo y mejore la satisfaccion de los rocessMonitor 401 Microsoft Veriied Windows Universalnst.. 204 B
Clientes Con alertas en tlempo real" paneles de ContrOl de eStado y VLC media play.. Always latest @ VideoLAN Verified Windows x64 42.86 MB
registros de auditoria.
Zoom Always latest @ Zoom Verified Windows x64 127.04 MB

Acronis 0’55 fiber tel OAcranis 2024 15



Ponga la administracion de parches en piloto automatico

Mejore la productividad de los técnicos y la seguridad de los clientes con funciones
automatizadas de evaluacion de vulnerabilidades y administracion de parches.

= Evaluacién de vulnerabilidades automatica para todos los
sistemas operativos principales: Windows, macOS'y Linux.

= Administracion de parches automatizada para mas de
300 aplicaciones Windows de uso general.

= Exclusivo: tecnologia de administracion de parches patentada
y fiable con copias de seguridad automaticas antes de aplicar los
parches.

= Aplique parches a los sistemas automaticamente tras
la recuperacion desde una copia de seguridad.

= Visibilidad y control centralizados en todos los entornos de los
clientes.

Vvl

Patches

Library
B BACKUP STORAGE

A INFRASTRUCTURE

REPORTS
{§} SETTINGS

Patches

2 Filter  Q search

Name 1

Notepad-++ Team Notepad++

2021-01 Update for Windows ..

2022-08 Security Update for W...

2023-02 Cumulative Update fo-.

2023-05 Cumulative Update fo.

Microsoft Corporation Visualst.-

Windows Malicious Software R..

Severity

MEDIUM

(crimcad )
(crimeal )

(crimeal )

MEDIUM

MEDIUM

MEDIUM

Affecte...

Windows 10

Windows 10

Windows 10

Windows 10

VisualstudioC...

Notepad-++

Windows 10

@ ®

Loaded: 7/Total: 7 | Settings

Lifetime inlist
Forever e

The update will be removed from the list after it has been

part of patch

Automatic patch approval

O Automatic patch approval and testing
The approval status of the patch will change to
Approved when the selected number of days passes
after a successful patch installation.

- 10 days. +

atch approval without testing

us of the patch will change to
oved when the selected number of days passes
after the patch was found.

Automatically accept the license agreements

Reset to default Cancel [N

"Ahora, gracias a Acronis (...) podemos aplicar parches con un solo clic a todos los ordenadores online. Ahora me basta con unos 2-5 minutos para

aplicar todos los parches, cuando antes necesitaba dos dias enteros". Vladimir Georieski, CEO, JVS Net

&, fibertel
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Habilite una administracion de Tl proactiva y preventiva

con supervision basada en aprendizaje automatico

y acciones de respuesta automatica

Supervision del rendimiento del sistema y del hardware con alertas basadas en anomaliasy en
umbrales, supervisores predefinidos y personalizados, y acciones de respuesta automatica.

= Habilite una administracién preventiva de Tl con supervisién
de sistemas y hardware basada en anomalias que predice los
problemas antes de que ocurrany causen danos.

= Supervise de forma proactiva mas de 20 parametros de sistemasy
hardware, asi como otros parametros personalizados para Windows y
macQOS, con el fin de identificar posibles problemas con antelacién.

= Acelere laresolucién de problemas con respuestas automaticas a las
alertas: ejecucion de scripts, reinicio de servicios y ejecucion de acciones
de respuesta.

= Reduzca la sobrecarga de alertas de los técnicos gracias a una mayor
precisién en la deteccidn de problemas, reglas de alerta precisas y
acciones de respuesta automatica.

Acronis

Add monitor

cess @

Monitors the CPU usage by certain processes.

sk transfer rate by process @

nitors the read and write speed of the selected process,

Monitors the total size of the selected files or folders.

&, fibertel

and write speed of each physical disk on the workload.

A

c @ Q@ B

® & 0 0 & m

3 Filter Sortby: Monitor type (Ascending A-2) ~

Antimalware software status

Antimalware is enabled
Definitions are up to date

Last check:
Jul 15, 2022, 2:00 PM

CPU temperature

Intel(R) Core(TM) i7-8650U CPU @ 1.9...

92°C

Last check:
Jul 15, 2022, 2:00 PM

Disk health

XG6 NVMe SSD Controller

96%

Last check:
Jul 15,2022, 2:00 PM

Applied monitors: 20
AutoRun feature status
AutoRun is enabled

Last check:
Jul 15, 2022, 2:00 PM
CPU usage

100%

50%

A O . ey |

0900 11:00 o100

Last check:

Jul 15, 2022, 2:00 PM No alerts

Disk space

\.PHYSICALDRIVEO

8295

Last check: 2 alerts

Jul 15, 2022, 2:00 PM

© Acronis 2024 17



Automatice las operaciones de Tl rutinarias con
generacion de scripts asistida por IA

Automatice tareas para equipos Windows y macQOS, incluidas la administracién de sistemas
y la gestidn de archivos, usuarios y redes, con el fin de reducir el esfuerzo manual y minimizar

el riesgo de que se produzcan errores humanos.

= Aproveche la generacion y edicion de scripts basada en |A para Update firewall rules @ oraf x
aumentar la productividad y reducir los errores humanos, gracias a
General ~
nuestra IntegraC|On con OpenA| Generate a script for automatically updating firewall rules across multiple Windows servers > = .
. . . i . . 17100 scripts generated @ Update firewall rules
" DeSpl‘Iegue y eJeCUte SCflptS en VarIOS Cllentes y endeIntS’ Con 1 # Define the list of servers to update the firewall rules on
Description
admInIStraCIén Central'zada de SCI’IptS. § $servers = Get-Content 'servers.txt' # Assumes a file with one server j:l‘es:s!ﬁ;:vp‘:z(:j:;;;a:;:&r::v(::?a"
. . o Sk s :
= Aumente la escala para satisfacer las crecientes demandas de ¢ Slocatport = ‘80" e .
. . 7 $protocol = 'TCP'
sus clientes, con despliegues a gran escalay entornos de Tl o o
l i 10 senabled = 'True' Windows v
complejos. 11 sprofile = Donain,Private, Public’
12 $description = 'Allow inbound TCP port 80" Status
= Exclusivo: automatice flujos de trabajo de respuesta ante W o
. . . , . ., 15 # Use Invoke—Command to run the commands on the remote server
incidentes de seguridad a través de la integracion con 6 Toioke-Comand ~Computerane Sserver -Seriptalock { s y
17 # Check if the firewa rule alrea exists
Acronis XDR. 18 Sruletxists = Get-NetFirevallRule Mane Susingé ruleNane —Erroraction Silenciycontinue .
N ot k
n EXCI.USlVO: reduzca el rleSgO de |nfeCC|OneS por malware y eVlte 2 | Ell::w?\lethrewallkule —Name $using:ruleName -DisplayName $using:ruleName -LocalPort i) 5

ataques basados en scripts con la ejecucion segura de scripts, Opentl discaimer &
que incluye mecanismos de autodefensa.

Acronis 6’5; fib er tel © Acronis 2024 18



Obtenga escritorio remoto y asistencia a distancia:
funciones seguras, de alto rendimiento y sin coste
adicional

Proporcione asistencia remota, rapida y segura con una solucion de escritorio remoto
integrada, disponible desde la misma consola.

= Simplifique la administracién, reduzca los costes de formacion y otros YA .| icuices ® © Actions

costes: la asistenciay escritorio remotos estan integrados, utilizan el mismo as 000 CamRuiBeN S © aP ® el Ao son
agente de Acronis y no requieren licencias adicionales. B () oo
o
= Ofrezca soporte para todos los sistemas operativos: - K
Windows, macOSy Linux. o5 [ remo
= Realice acciones remotas, como reiniciar el sistema, poner el dispositivo en "
suspensioény vaciar la papelera de reciclaje.
B oeais
= Exclusivo: proporcione soporte al instante e inicie una conexioén con o
cualquier endpoint, incluso sin un agente instalado, a través de Quick Assist. @ we
= Exclusivo: permita el acceso remoto a equipos en cuarentena afectados B3 v
por un ciberataque directamente desde la interfaz de XDR para llevar a cabo ® oeeee

una investigaciony correccion inmediatas*

* Requiere tener Acronis EDR/XDR habilitado. /™ \ f-b l
«; Tiverte

ACI’OI‘]IS © Acronis 2024 19
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Cambiar a Acronis RMM desde otras soluciones de RMM

ofrece varias ventajas

Mejore la seguridad, eficacia y fiabilidad

con integraciones nativas en RMM, PSA, ciberseguridad
y proteccion de datos.

A

4 Atienda a clientes que no hablan inglés

con un producto localizado en 25 idiomas.

Almacene los datos de los clientes en centros
de datos locales

Acronis opera una red de decenas de centros de datos a nivel global.

Acronis

Mejore la seguridad de los clientes

con el enfoque de Acronis, que da prioridad a la seguridad,
y mediante amplias funciones de seguridad.

S Recorte costes

( alincluir un escritorio remoto de primer nivel sin coste adicional.

Ofrezca administracion de Tl proactiva
]|i| y preventiva

con supervision de sistemas y hardware basada en anomalias.

4 4+ Reduzca la sobrecarga de alertas

con deteccidn de problemas basada en aprendizaje automatico.

o, fibertel
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Si Acronis RMM es su primer RMM, obtendra las

siguientes ventajas:

e Automatice las tareas rutinarias

L 2}

para permitir a los técnicos gestionar mas recursos
y resolver problemas con mayor rapidez.

/" Escale con facilidad

1 a medida que su empresa crezca, con un solo agente
unificado por equipo cliente.

Resuelva los problemas de los clientes
j \ antes de que se conviertan en criticos

mediante funciones de supervision proactiva y preventiva.

Acronis

Ahorre costes

con una sola licencia para todas las herramientas de RMM.

Disminuya la necesidad de visitas in situ

y permita resolver mas problemas de forma remota,
con el fin de reducir costes e invertir menos tiempo en desplazamientos.

Mejore los tiempos de respuestay la calidad
del servicio

alreforzar la confianzay la retencion de los clientes.

&, fibertel
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La necesidad de disponer de una mejor solucion para
descubrir y proteger todos los dispositivos en la red

X Vulnerabilidades de seguridad

V's'b'l'dafl |ns.uf|C|e.n.te ° : Riesgos en el cumplimiento de
de todos los dispositivos normativas
conectados a lared
del cliente debido a un } $ Riesgos en el cumplimiento de
seguimiento manual ciberseguros
o ineficaz de ) .. .
. .. L Inventario imprecisoy
los dispositivos °

desactualizado

Asignacion ineficaz de recursos
/. &
@, fibertel
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Device Sense ™

Device Sense ™ es una tecnologia disefiada para
descubrir, identificar y proteger todos los dispositivos
de la red de un cliente de forma ininterrumpida, lo que
mejora la visibilidad, la seguridad y el cumplimiento
normativo.

= Detecte todos los dispositivos, desde servidores y estaciones
de trabajo hasta smartphones, tablets y dispositivos de conexién
a redes virtuales como routers, switches e impresoras.

= |dentifique estos dispositivos y obtenga informacion detallada
sobre ellos, lo que garantiza una gestion de inventarios precisa
y atil.

= Proteja todas las cargas de trabajo de inmediato y a gran escala

mediante el programa de instalacion de agentes y la aplicacion
de planes de proteccion, supervision y administracion remota.

Licencias

Disponible como parte de la versién estandar
de Acronis Cyber Protect Cloud.

Acronis

Combina escaneo pasivo continuo

(para obtener una lista completa y actualizada de todos
los dispositivos) con escaneo activo bajo demanda
(para recopilar datos en profundidad sobre estos dispositivos).

Acronis
Cyber Protect Cloud < Local network

PM_Partner [3  Devices without agent

£ pm_1 ~
<> Active Directory

@ MONITORING o
Q DEVICES

L3 tocal network

10.35.112.0/22
AC:75:1D:28:84:4;

IP addr...

[El manual 7 From text file

1035.112.110
pm_1 ® Exclusions ,
1035.112.149

transmission ES g 1035.112.144

Discovered devices (@)

Data protection map

@ MANAGEMENT

Powered by Acronis AnyData Engine

© Acronis 2024 29
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Mejora de la visibilidad, la seguridad, *

el cumplimiento y los ingresos

Mejor visibilidad de las redes Mayor seguridad Cumpllmlepto L r!ormatlvas
y de exigencias de ciberseguros

= Consiga una supervision total de todos = Laidentificacién de cada recurso = Mantenga automaticamente un
los dispositivos conectados a las redes informatico, junto con la aplicacién inventario actualizado y completo,
de sus clientes, desde servidores inmediata de planes de proteccion, y garantice la proteccién de todos los
y ordenadores portatiles hasta hardware garantiza la seguridad de cualquier recursos informaticos de la red para
dered. nuevo recurso informatico que se ayudar a sus clientes a cumplir con
conecte alared de un cliente, lo que las normativas de cumplimiento
minimiza el riesgo de sufrir posibles mas estrictas.

vulnerabilidades.

Aumento de ingresos Asignacion eficaz de recursos Administracién remota simplificada

= Amplie la oferta de servicios y aumente = Gestione de forma estratégica los = |nstale agentesy aplique planes de
los ingresos por cliente al proteger recursos técnicos y reduzca los costes gestion de forma rapiday en masa,

y gestionar mas recursos informaticos. gracias a una visién completa al agilizar las operaciones, mejorar la
del ambito de las redes de sus clientes. prestacioén de servicios y aumentar

la seguridad.
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Mas alla del descubrimiento: un conjunto completo
de funciones

. K3
~o
¢ %
‘\

Acronis

Analisis pasivo continuo
Para obtener una lista completa
y siempre actualizada de los dispositivos.

Analisis activo bajo demanda
Para recopilar datos mas detallados sobre dichos
dispositivos.

Descubrimiento de dispositivos en la red
Descubra todos los dispositivos en la red, incluidas
las estaciones de trabajo, teléfonos, routers

e impresoras.

Prevencion de analisis en redes

no corporativas
Evite ejecutar analisis en entornos domésticos
0 no corporativos.

Gestion de inventario
Examine los dispositivos detectados con opciones
avanzadas de busqueda y filtrado.

Instalacion de agente remota
Instale los agentes de Acronis en todos los equipos
Windows con unos pocos clics.

Aplicacion de planes de proteccion
Aplique planes de proteccidn, supervision
y administracién a gran escala para todos los equipos.

Generacion de informes detallados

Genere informes sobre los dispositivos descubiertos,
lo que facilita la administracién de lared y el
cumplimiento de las normativas.

@, fibertel
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Doble analisis exhaustivo

Enable passive device discovery

Smart auto-selection of discovery agents 1 +

Configure the number of agents that will be automatically selected to perform passive device

discovery in the local network.

Prevent device discovery in non-corporate networks — 3 +
Set the minimum number of agents that must be present in a network, to classify it as a

corporate environment and enable its scan.

Analisis pasivo continuo

El analisis pasivo es un método no intrusivo que se utiliza para
identificar y catalogar los dispositivos en un entorno de red,

sin sondear de forma activa la red de la organizacién y sin enviar
solicitudes a los dispositivos conectados a dicha red.

Los datos que se recuperan mediante el analisis pasivo incluyen
los siguientes: el nombre y tipo de dispositivo, la familia del

sistema operativo, el fabricante, el modelo, la direccién MAC
y ladireccion IP.

Acronis

@, fibertel

= Filter Search Q

Uncover unknown devices with active scan

Transform unknown devices into known assets. Run an active
scan for comprehensive data collection and identification.

O T\ XY 1\l Learn more &

Analisis activo bajo demanda

El analisis activo es un método que se utiliza en la administracién
de redes, en el que un sistema sondea o0 se comunica activamente
con los dispositivos de una red para identificarlos y recopilar
informacion sobre ellos.

Permite recuperar datos mas completos y precisos sobre los
dispositivos, por lo que complementa la informacion recopilada
mediante el descubrimiento pasivo.

© Acronis 2024 29



Prevencion de analisis en redes no corporativas

Evite ejecutar analisis en entornos domésticos 0 no corporativos

El problema:
Analizar accidentalmente redes no corporativas puede dar lugar a la recopilacion innecesaria de datos y a posibles
problemas relacionados con la privacidad.

La solucion:

Device Sense ™ incorpora una funcién distintiva que evita el descubrimiento de dispositivos en redes virtuales

no corporativas. Una red se clasifica como corporativa en funcion de la presencia de un numero especificado de agentes
de Acronis. Los administradores pueden definir este umbral en la configuracion de descubrimiento de dispositivos para
gue se ajuste a sus directivas de proteccion. De forma predeterminada, el umbral se establece en tres agentes, lo que
garantiza que solo se analicen las redes con una presencia corporativa suficiente. Este enfoque especifico evita afiadir
dispositivos no corporativos al inventario y mantiene los estandares de privacidad.

Prevent device discovery in non-corporate networks - 3 4+

Set the minimum number of agents that must be present in a network, to classify it as a

corporate environment and enable its scan. /B ,
A
@, fibertel
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Seguimiento de la geolocalizacion de los dispositivos

Garantice el cumplimiento normativo y reduzca el tiempo de inactividad gracias al seguimiento de la
geolocalizacion de los recursos de Tl de sus clientes

Acronis

= Realice un seguimiento de los dispositivos para
mantenerlos en ubicaciones autorizadas y cumplir
con los requisitos internos y normativos.

Q

pan st

= Localice y recupere los dispositivos perdidos o
robados, lo que no solo minimiza las posibles
interrupciones para los clientes, sino que también
reduce el tiempo de inactividad de las empresas.

. . e o o o o
I
2
I+
3
g
3
g

= Optimice la asighacién de recursos para los técnicos LA =
que trabajen in situ al asignarles tareas en funcién de e ) A\ 0
su ubicacidn en tiempo real, lo que mejorara los = e ) % °
tiempos de respuesta y la eficacia del personal. —

S

%

L)

e

SOFTWARE Q%

o 5,
MANAGEMENT

= Soporte para dos métodos de geolocalizacion:
geolocalizacion basada en sistemas operativos para
obtener una mayor precisién y geolocalizacién basada

en direcciones IP para disfrutar de mayor
compatibilidad.

= Compatible con Windows, macOS y Linux. P f-b l
o, Fiverte
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Inventario de hardware «; fibertel

Tenga siempre informacién actualizada sobre los recursos de hardware para planificar
las sustituciones de manera adecuada

Aumente la visibilidad con informacion actualizada sobre los recursos de hardware:

A ber il All devi DESKTOP-GLN477D X
= Descubra todos los recursos de hardware en todos erons evices
los equ]pos registrados de la organizacio’n (p ej.’ CPU, Manage account Q search O Runtask - @ Connect -~ (@ Addplan () Recover B3 Addtogroup -+
GPU’ tarJeta madre’ RAM’ adaptadores de red’ etC.) @ DASHBOARD [UESIEEI. OVERVIEW PLANS 1 DETAILS SOFTWARE HARDWARE  ACTIVITIES &
* Andlisis automatizados planificados o bajo demanda = @ cepaoom
MF_2012_R2 OFS
Consiga una planificacion mas eficiente con informacion detallada sobre los recursos JiElREE M ozomam Votherboard
de hardware, como el modelo, fabricante, nimero de serie, etc. oI T — M orock 11 inux e —
= |nformacion principal del hardware de la lista de todas las maquinas " @ s Glsbye Tecnnaog o i
@ ANTI-MALWARE
1A , . PROTECTION ym-sql_2012 Mod 2170X G
= |nformacion detallada de hardware en los detalles de cada maquina & ’ Seral number S
i ) » £ SOFTWARE @  oeskor-Gnaro
= Haga busquedas de todos los recursos de hardware o busque y filtre en funcion T [ R, brocessors
de varios criterios: modelo de procesador, nucleos del procesador, tamafio total B eackue sromace B e © el Coretry 5 560K CPU
del disco, capacidad de memoria, etc. Manufacturer Intel Corporation
(&) reports T
. ra . . epe, ra .z 0.250.210.89
Simplifique el mantenimiento y facilite la planificacién B sermines : R » pecc 37 Gh
Hypert_fori2A Number of cores 4Co gical Proc

= Controle los cambios en los recursos de hardware
y genere informes de inventario de hardware

= Elimine automaticamente los registros una vez que se elimine una maquina o inquilino

g,Por qué? Ahorro de tiempo y esfuerzo, y simplificacion de la planificacion de sustitucion de recursos.

ACI’OI’]IS © Acronis 2024 33



. @, fibertel
Inventario de software

Lista completa del software utilizado por sus clientes, para planificar y controlar
las actualizaciones de forma eficaz

Aumente la visibilidad con informacion actualizada sobre todos los recursos de Acronis Cy Software inventory B 0O e
software: = Fiter Q Search Devices ~
= Descubra todos los recursos de software @ osstonro Name + Version Status Vendor Date installed Last run License Location

en todos los equipos registrados en la organizacion = v [Cnmears) i ‘

Atom 1.450 NEw GitHub Mar 06 - Free C\Atom

= Planifique andlisis automatizados o ejecutelos bajo demanda

@ s
Mejore la productividad con la opcion de examinar todos los recursos 0) EEBLITET Micosohi Outook 1635 Mirosoft  Mar06 war 05 Croutonk
de software que se muestran en la consola de Acronis Cyber Protect: @ M - e = e e
" o Microsoft Word 16.35 Microsoft Mar 06 1 Mar 06 1 Paid C:\Microsoft\Word
= Todos los endpoints u ordenadores registrados en la consola - PaslesDeskop 1513 ponico)  parales  Maros w05 4
. sre Slack 441 Slack Mar 06 Mar 06
= Endpoints u ordenadores especificos oo o TR
= Busque yfiltre los recursos de software segtin miiltiples criterios R T CEOEE 05 T | G
(nombre del software, proveedor de software, estado) — . .
o pr—
Reduzca el tiempo dedicado a tareas de mantenimiento: e
REPORTS > g Windows-fxa3EH ]
= Controle los cambios en el inventario de software y genere informes ——

de inventario de software

= Elimine automaticamente los registros una vez que se elimine una maquina o
inquilino

¢°,Por qué? Ahorro de tiempo y esfuerzo al preparar, planificar o controlar las actualizaciones.
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DeployPilot ™



Problemas de los MSP que se resuelven al desplegar
software

(]
»

Sobrecarga por instalaciones manuales # Limitaciones de escalabilidad

= Visitas insitu " Errores de configuracién

4_ Versiones de software incoherentes 2 Falta de visibilidad y control
v Tiempo de inactividad operativo *« Riesgos de seguridad y autenticidad

&, fibertel
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DeployPilot™ @, fibertel

Centralice y automatice el despliegue de software en todos los entornos de sus clientes

DeployPilot™ permite a los MSP y a los administradores de Tl gestionar My packages 6 ©®
despliegues de software de forma remotay a gran escala. —
3 Filter  Q Search Total storage used: 25.74 MB / 5 GB View software deployment plans ‘ Add package'
= Logre tanto la estandarizacion como la personalizacién al crear Name version Vendor Dighalsignature .. Operatingsystem  System... backogesie B
repositorios de software con paquetes probados por Acronis, 720 Anayslatest @ 72 Verfed Windows o4 155m8
procedentes de una biblioteca seleccionada, y con aplicaciones AdobeReader  20.002.20857 adobe ) Verited Windows 2 3063w
personalizadas. Los repositorios pueden ser tanto centralizados Arcnstaler 1300 arcnstller Verfed Windows Unversalinst.. 187 B
ycomunes a varios ClienteS, O por cliente individual. CCleaner 6.26.0.11169 Piriform Soft... © Verified Windows x64 72.45MB
. . . L. . Chrome Always latest @ Google @ Verified Windows x64 110.57 MB
= Garantice la seguridad con comprobaciones automaticas de firmas
.. Sie . . DB Browser for... 3122 5Q Lite © Failed Windows Universal inst... 17.2MB
digitales y analisis antimalware de paquetes.
GoogleDrive Always latest @ Google LLC © Verified Windows X64 183.6 MB.
= Despliegue software de forma masiva desde una tnica consola a Notepads+ 561 bon ko 2 Verited Windows Unversalinst. 46208
varios dispositivos en diferentes ubicaciones simultdneamente. PDR24Creator 11180 gecksoftwar.. @ Verified Windows s aa67 15
- Automatice el despliegue con Opciones flexibles para instalaciones Process Monitor 4.01 Microsoft © Verified Windows Universal inst... 2.04 MB
. . . VLC media play. Always latest @ VideoLlAN Verified Windows x64 42.86 MB
planificadas, recurrentes y activadas mediante eventos.
Zoom Always latest @ Zoom ) Verified Windows x64 127.04 MB

= Garantice el cumplimiento normativo y mejore la satisfaccion del
cliente con alertas en tiempo real, paneles de control de estado y
registros de auditoria.
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Automatice todos los aspectos del despliegue
de software y la administracion de parches
=R =

Desinstalacion Repositorio

R
Apll'cam'on de parchgs y Instalacién
actualizaciones de versiones
Vi

&

Analisis de .
Inventario

vulnerabilidades
«; fibertel
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Administracion remota

Despliegue masivo de software Select devices
desde una consola centralizada: By Al devices

mm Machines with agents

Despliegue software en varios
dispositivos de distintas ubicaciones
simultaneamente.

R Acronis Cyber Protect Demo

) 4
Elimine la necesidad de realizar
instalaciones manuales o visitas in situ.

Selected 6 items X

Aviorre tiempo y reduzca costes.

Acronis

Q Search

Type

8 O 8 8 @@
<<
H H

@, fibertel

X
Name * o]
CEO Laptop
Client Win Machine 1
Client Win Machine 2
Client Win Machine US
Client Win Machine UK
Client Win Machine Germany

© Acronis 2024 40



L @, fibertel
Repositorios y paquetes de software

= Biblioteca seleccionada por Acronis: un repositorio de Library e ®
paquetes listos para desplegar y probados por Acronis
para un despliegue rapido y una mayor fiabilidad.

3 Filter  Q Search

Name * Latest version Vendor License type Latest release date [e]
= Soporte para aplicaciones personalizadas y creadas . o . opensource 16,2008 e
internamente: Cargue paquetes de SOftware de OtraS Adobe Reader 24.002.20857 Adobe Proprietary Jun 15, 2024 & Add
fuentes para satisfacer las necesidades especificas . .
nyDesk 8.0.12 AnyDesk Softwar... Proprietary Jul 24,2024 & Add
de cada cliente.
AzureDataStudio 1.49.0 Microsoft Corpor... Proprietary Aug 2,2024 L Add
= Actualizaciones automaticas de paquetes: los paquetes BeyondCompare 50.1.29877 Scooter Software Proprietary Jul 19, 2024 L Add
importadOS de la biblioteca de ACI’OHiS se ma ntienen BraveBrowser 127.1.68.141 Brave Software Inc Open-source Aug 13,2024 L, Add
aCtualizadOS de forma automética, lO que reduce CCleaner 6.26.0.11169 Piriform Softwar... Proprietary Jul 18, 2024 L Add
el mantenimiento manual. Chrome 12706533100 Google bropritary Aug7, 2024 & Add
- Repositorio "MiS paquetes": cree repOS|tO I’IOS Cisco Webex Meetings 44.7.0.74 Cisco Webex LLC Proprietary Jun 19, 2024 L. Add
personalizados que Contengan paquetes tanto CitrixWorkspace 24.5.10.29 Citrix Systems, Inc. Proprietary Aug 8, 2024 L Add
de la biblioteca de Acronis como de otras fuentes. - w2 prfer Froprietay o, 2021 &
Dropbox 205.4.5765 Dropbox, Inc Proprietary Aug 6, 2024 & Add

= Repositorios centralizados tanto para varios clientes
como para clientes individuales: para estandarizar los
despliegues entre clientes y, al mismo tiempo, mantener
la flexibilidad.
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Opciones de despliegue

= Despliegue bajo demanda: ofrece la opcion de
"desplegar ahora" para llevar a cabo el despliegue
inmediato de software en los equipos
seleccionados.

= Despliegues programados y recurrentes: permite
gue los despliegues de software se ejecuten
una vez en el futuro o se repitan diaria, semanal
o0 mensualmente.

Schedule

Schedule the task run using the following events
Run once

Date Start at
02 October 2024 02:00 AM

Start conditions @

Run only if workload is online
User is idle

User logged off

Fits the time interval

Save battery power

= Despliegues activados mediante eventos: activa
automaticamente despliegues en funcién de
determinados eventos, como el inicio o apagado
del sistema o el inicio de sesion de un usuario.

© Do not start when on battery
Start when on battery if the battery level is higher than
Do not start when on metered connection
Do not start when connected to the following Wi-Fi networks

Check device IP address

@, fibertel e 8
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Supervision, generacion de informes y cumplimiento

de normativas

= Alertas: proporciona notificaciones en tiempo real sobre el estado

del despliegue y posibles problemas.

= Paneles de control: ofrece estadisticas sobre los despliegues realizados
correctamente o con errores, asi como el historial de instalacion

y desinstalacion de todos los equipos.

= Registros de auditoria: mantiene registros detallados de todas las

Installation status

actividades de despliegue con fines de seguimiento y cumplimiento normativo.

Software installation history

Machine name
Sw-Dep-VM2
Sw-Dep-VM1
Sw-Dep-VM1
Sw-Dep-VM1
Sw-Dep-VM1
Sw-Dep-VM1
Sw-Dep-VM1
Sw-Dep-VM1

Sw-Dep-VM1

&, fibertel

Acronis

Software name

Zoom

Process Monitor
Notepad++
Arcinstaller
Process Monitor
Notepad++
Arcinstaller
Zoom

VLC media player

Process Monitor

Vendor name

Zoom
Microsoft
Don Ho
Arclnstaller
Microsoft
Don Ho
Arcinstaller
Zoom
VideoLAN

Microsoft

Version

6.1.6.43767
4.01

8.6.1
1.3.0.0

4.01

8.6.1
1.3.0.0
6.1.6.43767
3.0.21

4.01

Installation date

02.10.2024
01.10.2024
01.10.2024
01.10.2024
24.09.2024
24.09.2024
24.09.2024
24.09.2024
24.09.2024
24.09.2024

More

18
Total

Software plan

Test installation

Software deploymen...
Software deploymen...
Software deploymen...
Software deploymen...
Software deploymen...
Software deploymen...
Software deploymen...
Software deploymen...

Software deploymen...

30 days
® Success 9
® Failed 9
30 days
Signature check status  Installation status fe}
Verified Success
Verified © Failed
Verified © Failed
Verified © Failed
Verified © Failed
Verified © Failed
Verified © Failed
Verified Success
Verified Success
Verified © Failed
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Administracion de parches
y evaluaciones de vulnerabilidades



Evaluaciones de vulnerabilidades

Descubra los problemas antes de que ocurran Vulnerabilities

= Compatibilidad con Windows, macOSy Linux

& Install patches

= Actualizaciones diarias continuas de nuestra propia

@, fibertel

® ©

4items selected X

B Name Affected products Machines Severity T Patches
base de datos de administracion de parches
. CVE-2018-209654 Chrome, Firefox 12 CRITICAL —
y vulnerabilidades
. . CVE-2018-1000016 Office 2010 3 (i ] 2
= Panelintegral para detectar vulnerabilidades, evaluar Py
. I CVE-2018-1003 Acrobat Reader 3 2
su gravedad y controlar la disponibilidad de los parches ;
CVE-2018-100047 Flash Player for Chrome, Flash P... 7 [ meoium } =
CVE-2018-3223 Windows Server 2016 14 [ Low ] 1
CVE-2018-9800 Office 365 Client 9 3
n CVE-2018-337894 Firefox 3 1
Compatibilidad con mas de 300 apps
de terceros y con todas las apps de Microsoft
¢',Por que? Mitigacion de las amenazas potenciales y prevencion de ataques.
Acronis © Acronis 2024 45



Administracion de parches

Garantice la proteccién de endpoints

Amplia base de datos de vulnerabilidades y riesgos comunes
(CVE), con 250-300 nuevas incorporaciones cada semana

= Todas las actualizaciones de Windows, incluidas Microsoft Office
y las apps de Windows 10

= Compatibilidad con administracién de parches de software de
Microsoft y de terceros en Windows

= Copias de seguridad previas a la actualizacion y aplicaciéon de
los ultimos parches como parte del proceso de recuperacion.

= Visibilidad de la prioridad de los parches, en funcién de la gravedad
de la vulnerabilidad

= Aplicacién de parches prioritarios para aplicaciones de
colaboracién: Zoom, Skype, Microsoft Teams, Cisco Webex, etc.

= Despliegue por fases para probar los parches

Partner Inc.

£} Acronis Cyber Protec..

entory
Vulnerabilities

Patches

Software deployment

Library

@ BACKUP STORAGE

A INFRASTRUCTURE

REPORTS
8% serTiNGs (<]

Patches

2 Filter  Q Search

Name 1

2021-01 Update for Windows

2022-08 Security Update for W-.

2023-02 Cumulative Update fo...

2023-05 Cumulative Update fo...

Microsoft Corporation VisualSt...

Notepad++ Team Notepad++

Windows Malicious Software R

Severity

MEDIUM

(crimeal )
(crimcal )

(crimcal )

MEDIUM

MEDIUM

MEDIUM

Affecte...

Windows 10

Windows 10

Windows 10

Windows 10

VisualStudioC..

Notepad-++

Windows 10

@; fibertel

® ©

Loaded: 7/ Total: 7 | Settings

Lifetime in list
Forever

The update will be removed from the list after it has been
successfully installed on all workloads that are part of patch

management, or after the selected period passes.

Automatic patch approval

© Automatic patch approval and testing
The approval status of the patch will change to
Approved when the selected number of days passes

after a successful patch installation.
—  10days +

Automatic patch approval without testing
The approval status of the patch will change to
Approved when the selected number of days passes

after the patch was found.

Automatically accept the license agreements

Reset to default Cancel [

¢°,Por qué? Mitigacion de las amenazas potenciales y prevencion de ataques (como los de Equifax o WannaCry).

Acronis
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N.° 1 en compatibilidad de productos en Windows

Proveedor Numero de productos admitidos
Acronis Mas de 300
Panda 189

Ivanti 152
Bitdefender Cloud Security for MSP 146
NinjaOne 135
Symantec 95
Kaspersky 94
F-Secure 75
Automox / SentinelOne 36
SolarWinds 34
ConnectWise 11

Las cifras se basan en fuentes publicas. No se puede garantizar un 100 % de precision.

Acronis

Seguridad integral

Ofrece una proteccion mas amplia frente
a las vulnerabilidades y reduce el riesgo
de que se produzcan brechas de la
seguridad.

Eficacia operativa

Simplifica la administracion

de parches automatizada mediante

la automatizacion de una amplia gama
de software, lo que ahorra tiempoy
recursos a los MSP.

Ventaja competitiva

Cobertura para una amplia variedad de
aplicaciones, lo que se traduce en un
aumento de la captacion de clientes y de
los niveles de satisfaccion de los
mismos.
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Lider en la cuadricula de administracion de parches G2

Contenders
Acronis Cyber Protect
Cloud
Acronis Cyber Protect
Acronis
Cloud
b 0.0 0 ¢
See Reviews (480)
®
v
syrntec
®
Niche High Performers

G2 Grid® Scoring

G2 Grid® para la administracién de parches
https://www.g2.com/categories/patch-management#grid

Acronis

@ soussaid 1aniel

Acronis Cyber Protect Cloud

A single _’.tform protecting

all workloads - built for MS

Leader

Acronis Cyber Protect Cloud
****ﬁ v 480reviews | 12 discussions

Q SavetoMylLists | v Claimed

Contact Acronis C

Acronis

Product Information Reviews Pricing Features

Acronis Cyber Protect Cloud Reviews & Product Details

Acronis Cyber Protect Cloud Overview

What is Acronis Cyber Protect Cloud?

Acronis Cyber Protect Cloud unites backup and next-generation, Al-based anti-malware, antivirus, and endpoint protection
management in one solution. Integration and automation provide unmatched ease for service providers — reducing complexity while
increasing productivity and decreasing operating costs

Acronis Cyber Protect Cloud is the single service provider solution that combines backup, anti-malware (including anti-virus, anti-
ransomware, and anti-cryptojacking), and security and management capabilities such as vulnerability assessments, patch

Show More w

@, fibertel
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https://www.g2.com/categories/patch-management

Automatizacion de la administracion
de parches

Cierre automatico de vulnerabilidades antes de que
las aprovechen los ciberdelincuentes

= Aprobacion automatica de parches:
reduzca el personal necesario para operar

= Despliegue segun una planificacion:
planifique y automatice la administracion de parches

= Opciones flexibles de tiempo de reinicio y mantenimiento:
minimice el tiempo de inactividad planificado

Lifetime in list

7 days

The update will be removed from the list after it has been
successfully installed on all workloads that are part of patch

management, or after the selected period passes.

Automatic patch approval

Automatic patch approval and testing

The approval status of the patch will change to
Approved when the selected number of days passes

after a successful patch installation.

O Automatic patch approval without testing

The approval status of the patch will change to
Approved when the selected number of days passes
after the patch was found.

= 5 days +

Automatically accept the license agreements

Reset to default Apply

; Por qué? Administraciéon de parches automatizada para simplificar las operaciones. / s
erorq P para simp P @, fibertel

Acronis
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AplicaCién de parChes a prueba de fallos Funcién exclusiva de Acronis

Haga una copia de seguridad automatica de los endpoints antes de aplicar los parches para permitir la

reversion rapida al estado de funcionamiento ore-upate backup y

n Forced creation of restore points with current backup settings every time before installing software
updates. It allows to rollback to the previous system state in case of an unsuccessful update.

EL 88 % de las empresas afirman que aplicarian los parches
mas rapidamente si tuvieran la opcion de anularlos
inmediatamente en caso necesario.

() Run backup before installing software updates

X ABA12-WIN - Entire machine to Dedup...

4 backups (2
Un parche inadecuado puede inutilizar los sistemas. Las reversiones de
parches tienen limitaciones y pueden ser lentas. Cree una copia

de seguridad dfa imagen de.los ngpos seleccionados antes de instalar un S S, ———————
parche de un sistema o aplicacion. Size: 20 GB

® October 26, 06:21 AM S

Made by: Patch managment restore point

. A A . L. Backup type: Incremental
Las copias de seguridad de imagen completa son la forma mas rapiday

facil de revertir un sistema a un estado utilizable.

¢ QOctober 22, 01:00 AM
Fuente: Informe de la encuesta de Opatch, 2018

¢',Por qué? Ahorro de recursos, minimizacion del tiempo de inactividad y operaciones mas rapidas y fiables.
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Supervision basada en aprendizaje automatico

y alertas inteligentes

Mitigue los riesgos operativos y optimice la supervision

La supervisidon basada en aprendizaje automatico y las alertas inteligentes
aumentan la eficiencia de los técnicos de Tl gracias a la deteccidn de anomalias
de manera automatica, rapida y precisa, y a las medidas automaticas de
respuesta.

Los técnicos de Tl pueden adoptar un enfoque proactivo para la proteccion de los
clientes, de manera que conozcan el rendimiento y la fiabilidad de los equipos y
puedan gestionar mas endpoints con menos esfuerzo, en lugar de tener que
supervisar multitud de alertas, multiples consolas y varias herramientas
complejas.

La supervision basada en aprendizaje automatico permite gestionar equipos
Windows y macOS.

Add monitor

Q search

Antimalware software status @

Monitors the status of the built-in or third-party antimalware software that is installec

AutoRun feature status @

Monitors if the AutoRun feature for removable storage media is enabled.
CPU temperature @

Monitors the CPU temperature.

CPU usage @

Monitors the overall CPU usage (by all CPUs on the workload),

CPU usage by process @

Monitors the CPU usage by certain processes.

Custom @

Monitors custom objects via running scripts.

QB+

G

® & © 0 & WM

3 Filter Sortby: Monitor type (Ascending A-2) ~

Antimalware software status

Antimalware is enabled
Definitions are up to date

Last check:

Jul 15,2022, 2:00 PM Talert

CPU temperature

Intel(R) Core(TM) i7-8650U CPU @ 1.9...

92°c

Last check:

Applied monitors: 20

AutoRun feature status

AutoRun is enabled

Last check:

Jul 15, 2022, 2:00 PM Talert

CPU usage

Last check:

Bt Jul 15,2022, 2:00 PM Vidlert Jul 15,2022, 2:00 PM Noalerts
Ejemplos de tareas tl'picas: Monitors the free space on a specific drive of the workload.
Disk transfer rate @ ) .
.., . . Monitors the read and write speed of each physical disk on the workload. Plskhealch Disk space
= Supervision del estado del software antimalware integrado o de terceros EI AT TSR X XG6 NVMe SSD Controller \PHYSICALDRIVEO
i y
., . . . L. Monitors the read and write speed of the selected process.
= Supervision de la velocidad de lectura y escritura de cada disco fisico Yy
Monitors unsuccessful login attempts on the workload. o 82368
= Supervision del trafico entrante y saliente para cada adaptador de red =
Monitors the total size of the selected files or folders.
ijlS:scgs;; 2:00 PM Nolalets }‘:51&5:2:2:; 2:00 PM 2alerts
. P <0 Los partners pueden reducir el numero de alertas generadas y aplicar medidas de correccion
cPor qué? »
automaticas.
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Mitigue los riesgos operativos y optimice

la supervision

Y

m il

Supervise el rendimientoy
la fiabilidad de los equipos

Evalle el estado de cualquier equipo
y, a continuacion, cuando se alcance
un umbral especifico, realice

una accion.

Acronis

4

-

Aumente su
eficiencia

Reduzca la pérdida de tiempo

y proporcione soporte de confianza
mediante una deteccion de
anomalias predictiva, precisa

y automatica, con acciones

de respuesta automaticas.

@; fibertel

f'.t;

]

Reduzca el numero
de alertas generadas

Personalice la gravedad, la
frecuenciay los mensajes de las
alertas. Reciba alertas en la consola
de Acronis Cyber Protect solo
cuando los parametros controlados
estén fuera del limite normal.
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Ventajas de la supervision basada en aprendizaje
automatico y de las alertas inteligentes

Prevision

Supervision basada en aprendizaje automatico
y alertas con deteccion predictiva en tiempo real
para aplicar respuestas rapidas y automaticas.

Supervision de parametros de rendimiento (hardware,
software, servicios, procesos y eventos criticos) en
equipos remotos con reglas definidas manualmente
y modelos de inteligencia automatica, para alertar

y aplicar las medidas de correccion de manera

mas rigurosa.

Acronis

Automatizacion

Solucion automatica de las alarmas detectadas
en funcion de plantillas de correccion, sin la
intervencion de un técnico.

Mayor compatibilidad

Supervision de 24 parametros/métricas
para equipos Windows y macOS.

&, fibertel
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Parametros de supervision disponibles

Acronis

ID Funcién Producto Advanced ID Funcién Producto Advanced
estandar Management estandar Management

Supervision basada en aprendizaje automatico y alertas inteligentes Supervision basada en aprendizaje automatico y alertas inteligentes

1 Estado del software antimalware NO Si 14 Cambios en el hardware Si Si

2 Estado de la funcién de ejecucién automatica NO Si 15 Software instalado NO Si

3 Temperatura de la CPU NO Si 16 Ultimo reinicio del sistema Si Si

4 Uso de la CPU NO Si 17 | Usode memoria NO sl

5 Uso de la CPU por proceso NO Si 18 Uso de memoria por proceso NO Si

6 Personalizado NO Si 19 Uso de red NO Si

7 Espacio en disco Si Si 20 Uso de red por proceso NO Si

8 Velocidad de transferencia del disco NO Si 21 Estado del proceso NO Si

9 Velocidad de transferencia del disco por proceso NO Si 22 Estado de actualizacién de Windows NO Si

10 Inicios de sesién fallidos NO Si 23 Registro de eventos de Windows NO Si

11 Tamafio de archivos y carpetas Si Si 24 Estado de servicio de Windows NO Si

12 | Estado del firewall NO si

13 Temperatura de la GPU NO Si

&, fibertel
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Generacion de scripts asistida por IA

Automatice operaciones rutinarias de Tl para equipos
con Windows y macOS, tales como:

= Realizacion de pasos de remediacion, acelerando la resolucion
de problemas y minimizando el tiempo de inactividad para
los clientes.

= Estandarizacion de configuraciones en los endpoint de
los clientes.

= Automatizacidn de configuraciones de seguridad
para responder ante incidentes de seguridad: mejora en
las defensas de los clientes contra posibles ciberataques.

= Automatizacion de la instalacion de software en miles
de equipos de clientes.

Esta automatizacion reduce considerablemente el

esfuerzo manual y minimiza el riesgo de error humano.

Acronis

Con IA-

Apodyese en OpenAl para crear rapidamente scripts
de PowerShell y Bash, lo que mejorara la eficiencia y reducira
aun mas los errores humanos.

Segura-

El mecanismo de autodefensa, impulsado por el motor anti-
malware de Acronis, protege los componentes de ejecucion de
scripts contra la inyeccion o intercepcién de cédigo malicioso.
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Otras funciones principales

Library
= Filter Q Search

Name 1 Description

Clear DNS cache Clears DNS cache.

Clear event logs

Clear log Deletes selected log da...

Configure firewall

Mas de 40 scripts
predefinidos

y verificados

para tareas comunes.

Acronis

Clears event logs by lo...

Sets up recommended...

Clear DNS cache @ braft

Modify the script to incorporate the latest best practices for clearing t...

17100 scripts generated @

1 #1/bin/sh

2 help="

3 NAME

4 clear-dns—cache.sh —- Clear DNS Cache
5

6 SYNOPSIS

7 clear-dns-cache.sh [-help]

8

9 DESCRIPTION

10 Clears DNS cache.

11

12 Requires superuser privileges.

13

14 OPTIONS

15 -h

16 ~help Displays a detailed usage description

Refinacion de scripts
existentes
manualmente

o utilizando IA.

Create scripting plan

Add workloads

Scripting plan £

£ Acronis Cyber Protect Demo

This plan requires 1 advanced packs based on your feature sele

© ADVANCED MANAGEMENT
H Script to run Choose script

Schedule Run on 15 March

Account to execute the script System account

Planes de ejecucion de
scripts para
automatizacion
escalable

y personalizable.

@, fibertel

OVERVIEW RESPONSE ACTIONS

CYBER SCRIPTING

¢ Create script by using Al and run it
B Run existing script

INVESTIGATE

» Forensic Backup
Integracion con
Advanced Security

+ EDR para acciones de
respuesta inmediata.
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Scripts basados en |A: escenarios clave

OVERVIEW RESPONSE ACTIONS ACTIVITIES

‘ec?' Create script by using Al Enhance the script to not only check disk space but als
0/ 100 scripts generated @ CYBER SCRIPTING
Language Q ; i:r:;;z(:‘\ll(ej:e;cﬁz;ig?eia;zle. com" ¢ Create script by using Al and run it
3 $from = "alert@example.com"
4 $to = "admin@example.com" [ Run existing script
PowerSheII vee 5 $subject = "Disk Space Alert"
6 INVESTIGATE
7 $servers = Get-Content "servers.txt" #
Generacion de scripts Mejoras de scripts Integracion con
con tecnologia de IA preexistentes Advanced Security + EDR
La interfaz intuitiva se adapta a todos Para requisitos mas complejos, donde En caso de sufrir algun incidente de
los niveles de experiencia técnica. ya existan scripts parciales, se completan seguridad, los técnicos pueden generar
Los usuarios pueden introducir un conjunto estos scripts segun las instrucciones que se scripts con rapidez a través de la A
de instrucciones, y la IA genera un script indiguen. Ademas, incluye comentarios en directamente desde la consola de
personalizado adaptado a esos requisitos. linea para comprender los scripts de forma Advanced Security + EDR para llevar a cabo
precisa. acciones de mitigacién inmediatas.
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Ventajas de utilizar scripts generados por OpenAl

v — y

a s

C

+ ==

—-—— H v =

Conocimientos de Eficacia para Reduccion Procesamiento de
programacion cualquier tarea de errores lenguaje natural
OpenAl entiende una amplia compleja Minimiza los errores de Traduce instrucciones

gama de lenguajes

de programaciony
herramientas de Tl, lo que le
permite crear fragmentos de
codigo relevantes y precisos
rapidamente.

Acronis

Acelera la codificacion de
tareas simples y complejas;
puede utilizarse como punto
de partida o como solucién
para scripts listos para
usarlos en produccion.

codificacion con una

sintaxis y légica precisas.
Verifica la correccién

del codigo generado y sugiere
mejoras o alternativas.

en inglés en cddigo
ejecutable, comprendiendo
de forma inteligente los
requisitos y las intenciones.
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Como Acronis RMM mejora la seguridad mediante la
integracion con Advanced Security + EDR/XDR

PREVENT

~ Patch

Patches to install Select

Post-installation Reboot machines: If requir

options Reboot delay: 90 min
Do not reboot until backup

Comment (optional)

Aplicacion de parches
a gran escalay por
equipo

Acronis

OVERVIEW RESPONSE ACTIONS

CYBER SCRIPTING

¢ Create script by using Al and run it
[ Run existing script

INVESTIGATE

> Forensic Backup
Correccion rapida

mediante scripts
asistidos por IA

INVESTIGATE
» Forensic Backup

~ Remote desktop connection

Select the remote control connection mett
Connect via RDP client

Connect via Web client

Conexion mediante
escritorio remoto para
investigar los ataques
sufridos

< Filter Monitor type (Ascending A - 2)

Antimalware software status

Antimalware is enabled

Definitions are up to date

Last check:

Apr 29, 2024, 7:33 PM No alerts

Supervision del
estado del software
antimalware

y del firewall
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Una biblioteca de scripts predefinidos

Aproveche una biblioteca de scripts verificados por Acronis y personalizables

= Acceda a una biblioteca de mas de 40 scripts verificados
por Acronis que puede ejecutar en cualquier grupo
de equipos.

= Ajuste las tareas de script existentes o cree y mantenga
scripts personalizados para los clientes.

= Personalicey ajuste los scripts manualmente
o mediante IA.

Acronis

Library

3 Filter Q Search

Name ¢

Clear DNS cache

Clear DNS cache

Clear event logs

Clear log

Configure firewall
Delete temporary files
Delete temporary files
Disable Cortana
Disable Fast Startup
Disable firewall
Disable firewall

Empty recycle bin

Description

Clears DNS cache.

Clears DNS cache.

Clears event logs by lo...

Deletes selected log da...

Sets up recommended...

Deletes the temporary ...

Deletes all files in the s...

Disables Cortana.

Disables the Fast Start...

Disables Windows Def...

Disables Application La...

Deletes the files from r...

Tags

(_Maintenance )

( Maintenance )

(_Maintenance )

(_Maintenance )

('security Management )

( Maintenance )

( Maintenance )

(Machine Management

( Management )

('Security Management )

('security Management )

( Maintenance )

Language el
Bash [ Clone
PowerShell D Clone
PowerShell D Clone
Bash D Clone
PowerShell [ Clone
Bash D Clone
PowerShell D Clone
PowerShell 0 Clone
PowerShell [ Clone
PowerShell D clone
Bash 0 Clone
PowerShell [ Clone
© Acronis 2024
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Planes de generacion de scripts para administracion

escalable

Simplifique las operaciones con ajustes detallados de planificacion y ejecucion de scripts

= Planificacion detallada de las ejecuciones de scripts o tareas
inmediatas bajo demanda, con el fin de mejorar la eficacia operativa
mediante la eleccidn de los mejores momentos para ejecutar
los scripts.

= Ejecucidn instantanea de scripts, segln se haya planificado:
* Ejecuciones repetitivas.
* Ejecuciones puntuales.

* Enfuncién de las condiciones de inicio especificas, como la
activacion del equipo, intervalos de tiempo o inactividad de
los usuarios.

= Laintegracion de la administracion de credenciales en las directivas
de generacidn de scripts, asi como la opcion de establecer
una duracién maxima de ejecucion de los scripts, garantizan
operaciones seguras y eficaces sin riesgo de sobrecarga

del sistema. Ly .
@, fibertel

Acronis

Schedule

Schedule the task run using the following events

Schedule by time

Schedule type

Daily

Start at
02:00PM

Run within a date range

Start conditions @

Run only if workload is online
Distribute task start time within a time winc
If the machine is turned off, run missed tas|
Prevent the sleep or hibernate mode to sta
User is idle
User logged off
Fits the time interval
Save battery power

Do not start when on metered connection

X

Plan to empty recycle bins

fh My Local IT Guy

Run now °

Script to run Empty Recycle Bins

Description of script Managing workloads flow
is the same as in mass management

Schedule Every Monday at 21:00

Account to execute the script System account

Maximum duration 3 min

PowerShell execution policy Undefined

Credentials credName, credSecret
Token

Do not start when connected to the following Wi-Fi networks

Check device IP address

If start conditions are not met, run the task anyway after

© Acronis 2024
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Generacion segura de scripts

Autodefensa para la ejecucion segura de scripts  ceneral .

Script name

Clear DNS cache

Description
Clears DNS cache.

= El motor antimalware integrado evita que las amenazas

maliciosas afecten a la ejecucion de los scripts. Add credentials X
= | a autenticacion de doble factor garantiza la seguridad pouarenell vy i e
del proceso de aprobacion de scripts nuevos o modificados _—
perating system
en pl’OdUCCIOn. Windows Credentials type : Single @ Pair
™ El almacén de Credenciales integrado permite a lOS Ztatus You can .use these credentials in the script body with the names "
pproved My_admin_cred_1_name and My_admin_cred_1_secret ".

partners almacenar credenciales de forma segura.

Name

= Elregistro de auditoria integrado permite realizar un Tags
seguimiento y registrar todas las operaciones de los scripts. addtag
Maintenance X [ﬂ Add
Credentials @ Add ~
My_test_cred 2 w
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Escritorio remoto y asistencia a distancia

Es facil de utilizar. Se trata de una aplicacién que ofrece facil acceso y soporte para

equipos Windows, macOS y Linux, lo que ahorra el tiempo y el dinero que implica
desplazarse in situ para aplicar la correccion, mediante el empleo de NEAR,

un protocolo propio de Acronis de alta seguridad (en el que no se abren los puertos),

totalmente integrado en Advanced Managementy sin coste adicional.

La funcionalidad de escritorio remoto estandar
se amplia con las siguientes funciones:

Asistencia a distancia y control remoto para MacOS y Linux.
Acceso remoto a través de NEAR y Apple Screen Sharing.
Diferentes modos de conexién: Controlar, Observary Cortina (solo para macOS).

Conexiones remotas bajo demanda a equipos no gestionados a través de la
aplicacién Quick Assist.

Transferencia de archivos entre equipos locales y remotos.
Herramientas para administrar endpoint rapidamente: cierre,
reinicio, suspension, vaciar papelera, cerrar sesion.
Grabacién de sesiones (solo para conexiones NEAR).
Informe sobre el historial de sesiones.

Supervision de equipos a distancia, a través de la transmision de capturas
de pantalla.

Acronis

Bl = o ©

Loaded: 12 / Total: 12 \iew: Standard

NEAR
© Control

+ Observe

SCREEN SHARING
© Control
+ Observe

E2 Curtain

)

Transfer files

1

@, fibertel

Actions

-'\,\-o #CyberFit Score

Protect

©

Recovery

¢

v
A

Connect NEW

&

Manage NEW

ill

Chat @ (NEwW

Patch

&
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Escritorio remoto y asistencia a distancia

Ejemplo de casos de uso tipicos con el escritorio remoto y la asistencia

a distancia: Connection protocols X

= Crear un plan de agente para habilitar las funcionalidades de escritorio remoto con
protocolos de conexion.

[ NEAR | RDP Screen sharing

= Conectarse a equipos Windows/macOS/Linux gestionados para prestar asistencia Alow connections via NEAR @
(0] reSOl.Ver problemas a diStanCia. Allows remote desktop access by using system logon, access code, or by

asking for permission to observe or control.

= Transferir archivos entre equipos locales y remotos. L .

= Conectarse a equipos Windows/macOS descubiertos, a través de conexiones directas.
= QObservar simultdneamente varios equipos remotos desde una sola ventana. Security settings

Lock the workload when the user disconnects from the console session
= Proporcionar soporte inmediato puntual a través de la aplicacién Quick Assist.

Allow only one user at a time to connect via NEAR or to transfer files

= Cerrar, reiniciar, suspender, vaciar la papelera o cerrar la sesién Allow the workload's administrator to connect to any non-admin user session
en los equipos remotos.

Allow system session creation

= Grabar una sesion para fines de auditoria o para usarla como material de formacion. Allow clipboard synchronization

= Examinar un informe sobre todas las sesiones de escritorio remoto y de transferencia
de archivos realizadas durante un periodo concreto.

= Supervisar el estado de los equipos a través de la transmision de capturas de pantalla.

Cancel m
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Acceso remoto rapido, estable y seguro

d 9
e o/ y

Acceda y administre Aumente su Ofrezca asistencia
equipos remotos eficiencia remota segura

de forma inmediata Reduzca la pérdida de tiempo Garantice la seguridad de las
Acceda a equipos remotos y resuelva y proporcione soporte fiable con conexiones con cifrado sofisticado,
problemas técnicos rapidamente un excelente rendimiento, incluso proteccion de datos de la cadena de
ahorrando el tiempo y el dinero ’ en casos en los que se cuente claves y proteccién de la contrasena
que implica el desplazamiento con ancho de banda limitado. maestra para evitar el acceso

para corregirlos in situ. no autorizado.
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Las ventajas del escritorio remoto y la asistencia
a distancia

= Uso de aceleracion de hardware de video y audio pass-thru con baja = Comunicacién segura mediante cifrado AES bidireccionaly el protocolo
latencia y compatibilidad con redes lentas. NEAR, exclusivo de Acronis. Ofrece compatibilidad multiplataforma

= Reconexi6n automatica cada vez que se produzca una interrupcién (Windows, macOs, Linux), mayor rendimiento y seguridad reforzada
enlared. en comparacion con los métodos tradicionales, como el uso de RDP

y puertos abiertos.

= Posibilidad de guardar las credenciales en un almacén seguro
para realizar la autenticacién automatica en los equipos necesarios.

RDP, Apple Screen Sharing, Multiview Mayor compatibilidad

= Ademas de NEAR, Advanced Management admite conexiones de = Paratodos los equipos Windows, macOS'y Linux.
escritorio remoto a través del Protocolo de escritorio remoto (RDP) .

Uso de ordenadores Windows, macOS y Linux como fuentes
y Apple Screen Sharing.

de conexidn para el acceso remoto.
= Visualizacidony cambio entre todos los escritorios remotos .

Asistencia para el usuario dentro de la sesiény, por lo tanto, mas eficaz.
en una sola ventana.

= Transferencia de sesiones entre los técnicos.
= Posibilidad de realizar capturas de la pantalla remota, sin salir de

., = Conexion directa a equipos remotos mediante
la sesion remota.

su direccion IP o sunombre DNS.
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Programacion y generacion de informes

con flexibilidad

Funciones avanzadas de generacion
de informes desde un solo panel:

N Dashboard B0 0

= Control de las alertas activas ms m e

£29.7168 1310
Backed up today Malware blocked

= |dentificacion de las actualizaciones que faltan

= Widgets personalizables en el panel
= |dentificacion rapida de los problemas
= Acceso rapido a acciones de administracion

= |Informes personalizables de resumen ejecutivo de clientes,
para facilitar el inicio de una conversacion con los clientes

SETTINGS

= Planificacion de informes
e Para compartir internamente o con clientes
» Utilice el formato que prefiera: XLS, PDF o CSV

¢°,Por qué? Medio para demostrar el valor del MSP, agilizar las operaciones y simplificar las renovaciones.
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Disk overview

Supervision del estado de
las unidades de disco -

Identifique los problemas de discos antes de - | st (RS
Total size: 153.6 TB

q ue fallen Warning: 12/45 disks 8/43 disks 2 s 2/22 disks

= Utiliza una combinacién de modelos de aprendizaje ik overview
automatico, informes S.M.A.R.T., tamafio y proveedor de Custmens{ sk Tchloges s e 32
la unidad, etc., para predecir fallos de discos HDD/SDD.
WDC WD2003FBYZ-01YCBC2

Disk size: 64 GB

= Las predicciones son correctas en el 98,5 % de los casos Failure probabiliy: 9%
(y seguimos mejorando).

= Unavez que se genera una alerta, puede llevar a cabo
., . . . . WDC WDB005FBYZ-01YCBB1 WDC WD2005FBYZ-01YCBB2
la accion necesaria, por ejemplo, realizar una copia de Disk size: 128 GB Disk size: 128 GB
seguridad de los archivos criticos que estan en la unidad R R
con errores.

SG 2005FBYZ-01YC...| WDC WD1005FB...
Disk size: 32 GB Disk size: 32 GB

@, fibertel

Prevencion del tiempo de inactividad imprevisible o la pérdida de datos de clientes, planificacion
del trabajo de manera mas eficaz, distincion de sus servicios.

cPor qué?
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Acronis es lider en ciberseguridad y proteccion de datos

para departamentos de Tl

) @
Q

En todo el mundo

Mas de 1800 empleados en mas de 50 paises
Productos en 26 idiomas

Suiza

Sede central en Schaffhausen, Suiza
Fundada en Singapur en 2003

A /

Mas de 20.000 Mas de 750.000
Partners Clientes

proveedores de servicios empresariales

Acronis

N
Ciberseguridad

Mas de 195 millones de amenazas y mas de
61 millones de correos electrénicos maliciosos
bloqueados en 2023

54

Centros de datos
en todo el mundo
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